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I- OBJETIVO

>

>

>

La Ley 81 de 26 de marzo de 2019 sobre proteccion de datos personales (en adelante “Ley 81”) y el
Decreto Ejecutivo 285 de 28 de mayo de 2021 que reglamenta la Ley 81 (en adelante “Reglamento
Ley 81”), obligan a los responsables del tratamiento de datos personales a notificar las violaciones a
la seguridad de los datos personales.

Asegurar la seguridad de los datos personales requiere la implementacion de medidas técnicas y
organizacionales.

Este procedimiento describe los diversos pasos a seguir, asi como las partes potencialmente
involucradas. Define las reglas a seguir para cumplir con la obligacion de notificar a la autoridad de
control, asi como a los titulares afectados, en caso de violaciones a la seguridad de los datos
personales.

ll- ALCANCE

; Qué es una violacion a la seguridad de los datos personales?

>

La Ley 81 define el Principio de Seguridad de los Datos (Art. 2.5) como “los responsables del tratamiento de
los datos personales deberan adoptar medidas de indole técnica y organizativa necesarias para garantizar
la seguridad de los datos bajo su custodia, principalmente cuando se trate de datos considerados sensibles,
e informar al titular, lo mas pronto posible, cuando los datos hayan sido sustraidos sin autorizacion o haya
indicios suficientes de que su seguridad ha sido vulnerada’.

El Reglamento Ley 81 define una violacion a la seguridad de los datos personales (Art. 4.12) como
“Toda infraccién a la seguridad que ocasione la destruccion, pérdida o alteracion accidental o ilicita
de datos personales transmitidos, conservados o tratados de otra forma, o la comunicacion o acceso
no autorizados a dichos datos”; y se refiere nuevamente a una violacion de seguridad (Art. 37) como
“... cualquier dafio, pérdida, alteracién, destruccion, acceso, y en general, cualquier uso ilicito o no
autorizado de los datos personales, aun cuando ocurra de manera accidental, en cualquier fase del
tratamiento y que represente un riesgo para la proteccion de los datos personales, ...".

Estas definiciones abarcan:

e Toda infraccion a la seguridad;

e Que ocasione la sustraccion, destruccion, pérdida o alteracion accidental o ilicita de datos
personales transmitidos, conservados o tratados de otra forma;

e O la comunicacion o acceso no autorizados a dichos datos.

Por lo tanto, la violacién puede:

e Resultar de una accion maliciosa o de un simple error;

e Ser atribuible a un tercero (por ejemplo, intrusion en la base de datos de un cliente) o a un miembro
de JCDecaux (por ejemplo, recipiente erroneo de un e-mail dirigido a un cliente).

lll- RESUMEN DE PASOS A SEGUIR

)

@

Poner en marcha medidas apropiadas dirigidas a prevenir violaciones a la seguridad de los datos
personales.

Siguiendo la ocurrencia de una violaciéon a la seguridad de los datos personales, identificarla y
confirmarla.
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® Unavez que la violacién haya sido identificada y confirmada, evaluar el nivel de riesgo que ésta puede
suponer.

@ Implementar un plan de accién correctivo.

® Notificar la violacién a la autoridad de control (la Autoridad Nacional de Transparencia y Acceso a la
Informacién - ANTAI) y a los titulares afectados.

® Documentar toda violacion de seguridad de los datos personales ocurrida en cualquier fase del
tratamiento.

3.1 Poner en marcha medidas apropiadas
dirigidas a prevenir violaciones a la

seguridad de los datos personales

Responsables: Departamento de Tl, Departamento de RRHH, Departamento Legal, todos los
empleados

» Medidas apropiadas deben ser implementadas para prevenir, tan seguido como sea posible / en
la mayor medida posible, cualquier violacion a la seguridad de los datos personales y, en caso de
ocurrencia de dicha violacion, para hacer los datos ininteligibles para cualquier persona que no esté
autorizada para acceder a dichos datos. Estas medidas son de naturaleza técnica y organizacional.

» Las medidas a ser tomadas a nivel técnico pueden incluir, en particular:
e La puesta en marcha por el Departamento de Seguridad de la informacién del Grupo, de una
politica de seguridad compuesta por la Politica de Seguridad de TI;
¢ El cifrado de datos, siempre que la clave de cifrado no se haya visto comprometida;
e Hashing, considerando que el valor hash ha sido calculado usando una funcién hash estandar con
una llave criptografica. La llave debe ser generada de tal manera que ésta no pueda ser
encontrada o comprometida.

» Las medidas a ser tomadas a nivel organizacional pueden incluir, en particular:
e Camparfias operativas de concientizacion / capacitacion para el personal;
e Crear y mantener vigente una “Politica de uso de TI”;
e Gestion del acceso fisico (a través de la introduccién de tarjetas, dispositivos de videovigilancia,
etc.).

» La ANTAI, por si o a través de la Direccion Nacional de Ciberseguridad de la Autoridad Nacional para
la Innovacion Gubernamental (AIG), difundira informacién sobre higiene cibernética, especificamente
sobre los Controles de Seguridad en Internet (CIS), un estandar aceptado a nivel mundial; segun sea
necesario, también podra proporcionar capacitacion a los miembros del sector privado. La Direccion
Nacional de Ciberseguridad de la AIG también dirigira la divulgacion para difundir y fomentar el uso
de normas y directrices basicas para la ciberseguridad. A través de la Direccién Nacional de
Ciberseguridad de la AlG, las entidades del sector privado podran comunicarse con otras entidades
del sector privado sobre la inteligencia cibernética y el intercambio de informacién sobre amenazas.

3.2 Siguiendo la ocurrencia de una violacién
a la seguridad de los datos personales,
identificarla y confirmaria

onsables: Departamento de Tl, el Departamento en cuestion, el proveedor de servicios de Tl
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Existen diversas formas en las cuales una potencial violacion a la seguridad de los datos

personales puede ser identificada y confirmada:

e Por la estructura responsable de proveer soporte a los usuarios, al informar de un problema
técnico, un problema de hardware o la pérdida o robo de equipo. El empleado que identifique el
problema contactara al area de Soporte Técnico e Infraestructura quien proporcionara el soporte
de primer nivel de acuerdo al tipo de incidente reportado. El area de Soporte Técnico e
Infraestructura alertara al Director de Tl cuando ocurra un incidente de seguridad que cae fuera
de su competencia.

e Por el Departamento en cuestion, al reportar un incidente operativo, por ejemplo, que involucre

una aplicacion. El Departamento en cuestion alertara al responsable de Tl encargado de la
aplicacion y este ultimo sera responsable de llevar a cabo una investigacion del asunto.
Por seguridad de TI via comentarios automatizados sobre encuentros con amenazas o
informaciéon de fuentes externas (por ejemplo, blogger, otros). El area de Soporte Técnico e
Infraestructura confirmara el incidente, evaluara su severidad y reportara a las instancias
adecuadas para seguimiento y solucion.

Ante la identificacion y para evaluar el riesgo, las violaciones a la seguridad de datos personales

pueden ser clasificadas en tres categorias, una misma violacion puede clasificarse en mas de una

categoria:

« Violacién de la confidencialidad: revelacion no autorizada o accidental de o acceso a datos
personales;

e Violacién de la disponibilidad: pérdida o acceso accidental o no autorizado a o destruccion de
datos personales;

e Violacién de la integridad: alteracion accidental o no autorizada de datos personales.

Seran llevadas a cabo investigaciones para asegurar la veracidad de la informacion suministrada
en la alerta, y para obtener informacién confirmando, con un grado razonable de certeza, que un
incidente de seguridad ha ocurrido que llevé a que los datos personales se vieran comprometidos =
esta confirmacién / conocimiento de la violacion de la seguridad de los datos personales, con un
grado razonable de certeza, activa el inicio del periodo de notificacién (72 horas a partir de que se
conozca el incidente, para notificar a la ANTAIl y a los titulares afectados).

3.3 Una vez que la violacién haya sido
identificada y confirmada, evaluar el
nivel de riesgo que ésta puede

suponer

: Departamento de TI, el Departamento en cuestion, todos los empleados

El Departamento de Tl y los equipos afectados por el incumplimiento y de los participantes
implicados en la gestion de este tipo de eventos, deberan determinar rapidamente si la violacion
a la seguridad de los datos personales es probable que resulte en un riesgo para los derechos y
libertades de los titulares de datos personales e identificar si este riesgo es alto para poder, como
requerido, notificar a la ANTAI y a los titulares afectados dentro del plazos indicado. De lo que se
trata es de evaluar la probabilidad de que ocurra y la severidad de las consecuencias de dicha
violacion. A este respecto, la ANTAI, por si 0 a través de la Direccion Nacional de Ciberseguridad de
la Autoridad Nacional para la Innovacion Gubernamental (AIG), difundira informacion sobre higiene
cibernética, especificamente sobre los Controles de Seguridad en Internet (CIS), un estandar
aceptado a nivel mundial; segun sea necesario, también podra proporcionar capacitacion a los
miembros del sector privado. La Direccion Nacional de Ciberseguridad de la AIG también dirigira la
divulgacion para difundir y fomentar el uso de normas y directrices basicas para la ciberseguridad. A
través de la Direccion Nacional de Ciberseguridad de la AIG, las entidades del sector privado podran
comunicarse con otras entidades del sector privado sobre la inteligencia cibernética y el intercambio
de informacion sobre amenazas.

JCDECAUX - VIOLACION DE LA SEGURIDAD DE LOS DATOS PERSONALES — 15 AGO 2022 - 4/9



Con ese objetivo, es necesario tomar en cuenta las circunstancias especificas de la violacion, y

en particular:

e el tipo de violacion (confidencialidad, disponibilidad, integridad);

e la naturaleza, volumen y sensibilidad de los datos (por ejemplo: datos de la tarjeta de crédito o de
pago, datos de salud);

e el numero y tipo de los individuos afectados (por ejemplo: individuo vulnerable, menor de edad,
paciente);

e lafacilidad para identificar a los individuos;

e las caracteristicas del custodio, cuando exista; y

e la severidad de las consecuencias (riesgos que probablemente resulten en dafios fisicos,
materiales o no materiales como discriminacién, robo de identidad, pérdida financiera, dafios
reputacionales o pérdida de confidencialidad de los datos protegidos por el secreto profesional).

A manera de ejemplo, un ataque a la seguridad de los datos personales en un mercado en linea
(acceso, contrasefia, historial de compras) es probable que resulte en un alto riesgo. En contraste, el
robo de una llave USB que contiene un respaldo de datos cifrados no es probable que resulte en un
alto riesgo si los datos estan cifrados con un algoritmo de cifrado de ultima generacion, si un respaldo
de los datos existe y la clave criptografica no ha sido comprometida.

34 Implementar un plan de accién
correctivo

En caso de una violacion importante el drea de Soporte Técnico e Infraestructura alertara al
Director de Tl sin dilaciones indebidas de la existencia y del contexto de la violacion de la seguridad
de los datos personales y de las medidas a ser inmediatamente implementadas.

En caso de una violacion masiva de datos, se debe convocar un Comité de respuesta a crisis. El
Comité de respuesta a crisis convocara a todos los actores que deban ser involucrados en la gestion
de este tipo de eventos: Departamento de TI, Departamento Legal, Departamento de RRHH, el
Director del Departamento en cuestion, y el representante de cada filial (unidad de negocio) en
cuestion.

Si la violaciéon unicamente involucra un incidente de seguridad de Tl, el Comité de respuesta a
crisis debe ser convocado en las condiciones previstas en el procedimiento del “Comité de Seguridad
TI"

Si no se confirma algun incidente de seguridad de Tl en conexién con la violacion, se convocara
otra reuniéon del Comité de respuesta a crisis, en las condiciones previstas en el procedimiento para
incidentes no relacionados con TI.

Si la violacion involucra un incidente de naturaleza mixta (seguridad de Tl, otro), el Comité de
respuesta a crisis se reunira en las condiciones sefialadas en los dos parrafos anteriores.

El Comité de respuesta a crisis es responsable en particular de investigar las causas de la violacion.
Decidira las medidas fisicas y logicas a ser tomadas para contener la violacién y mitigar cualquier
efecto adverso posible. También documentara todos los pasos del procedimiento implementado para
fines internos de JCDecaux. EI Comité de respuesta a crisis también sera responsable de cerrar el
incidente y establecer un plan de accién para evaluar la calidad de las medidas implementadas y
considerar acciones correctivas a ser tomadas para evitar una repeticion del incidente.

3.5 Notificar la violacion a la autoridad de
control (la Autoridad Nacional de

Transparencia y Acceso a la Informacién
- ANTAI) y a los titulares afectados
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Responsables: Departmento de Tl, Departamento Legal

> La ANTAI y los titulares afectados deberan ser notificados Unicamente cuando la violacién a la
seguridad de los datos personales haya sido validamente establecida.

» Los titulares de datos personales afectados por una violacion de datos personales deben ser
informados dentro del plazo de 72 horas siguientes a la violacion (y una vez que dicha violacion
haya sido identificada y confirmada), para permitir a los titulares que tomen las acciones necesarias
para protegerse de potenciales efectos adversos.

> Los titulares de datos personales deberan ser informados por cualquier medio que permita una
comunicacion individual con cada uno de ellos (e-mail, correo, etc.).

» La informacién debe ser proporcionada a través de un mensaje dedicado y no debera ser enviada
con otra informacién (factura, publicidad de servicios, etc.).

» La notificacion estara redactada en un lenguaje claro y sencillo. Se realizara en el plazo de 72 horas
a partir de que se conozca el incidente y contendra, al menos, la siguiente informacion:

e |a naturaleza del incidente;

e |os datos personales comprometidos;

e | as acciones correctivas realizadas de forma inmediata;
o

Las recomendaciones al titular sobre las medidas que éste pueda adoptar para proteger sus
intereses;

e Los medios disponibles al titular para obtener mayor informacion al respecto.

3.6 Documentar toda violacion de
seguridad de los datos personales
ocurrida en cualquier fase del

tratamiento

onsables: el Departamento en cuestion, Departamento de Tl, Departamento Legal

» JCDecaux documentara toda violacion de seguridad de los datos personales ocurrida en cualquier
fase del tratamiento, identificando, como minimo, la siguiente informacion y conservandola a
disposicion de la ANTAI:

e Lafecha en que ocurrio;

e El motivo de la violacion:

e Los hechos relacionados con ellay sus efectos;

e |as medidas correctivas implementadas de forma inmediata y definitiva.
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